Bibliotheks-LAN (802.1x LAN — Verbindung)

Anleitung fur die Verbindung unter Windows 10/ 11

Inhalt

1. Aktivieren des NOtIGEN DIENSIES ... ..viii it e e 2
2. Konfiguration der LAN-VErDINAUNG. .......ooviiiiiiiiei e 3
3. Verbindungsaufbau Und INFO ........eooiiiiie e 6

Sie sollten fur die folgenden Schritte Administratorrechte auf ihr Notebook haben. Des Weiteren
sollten Sie das noétige Zertifikat heruntergeladen und installiert haben
(https://www.pki.dfn.de/fileadmin/PKl/zertifikate/T-TeleSec_GlobalRoot Class_2.crt).
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1. Aktivieren des notigen Dienstes

o Klicken Sieauf KN Start (Windows-Taste), geben Sie im Suchfeld
services.msc oder Dienste ein und bestatigen Sie mit der ENTER-Taste.

o Klicken Sie im Fenster ,Dienste” auf die Registerkarte Standard

o Suchen Sie nun den Dienst ,Automatische Konfiguration (verkabelt)*
und Starten diesen mit Rechtsklick ,,starten”, falls noch nicht passiert.

o Der Starttyp des Dienstes kann wie folgt auf ,Automatisch“ gesetzt werden:
Rechtsklick -> Eigenschaften -> Starttyp (Automatisch) auswahlen und mit
,OK" bestatigen.

Eigenschaften von Automstische Konbguration lverkabelt) (Loksler.. >
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Starten

Dienst “Automatische Konfigur )" auf “Lokaler Computer” starten Statpammder

Alle Aufgaben

2. Konfiguration der LAN-Verbindung

o Offnen Sie nun den ,Netzwerk- und Freigabecenter* iiber Einstellungen

> Win11: Uber Start -> Einstellungen -> Netzwerk und Internet ->
Erweiterte Netzwerkeinstellungen (ganz unten) -> weitere
Netzwerkadapteroptionen

Einstellungen Netzwerk und Internet
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> Win10: Uber Start -> Einstellungen -> Netzwerk und Internet ->
Netzwerk- und Freigabecenter -> Adaptereinstellungen adndern
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Erweiterte Netzwerkeinstellungen
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Systemsteuerung

Adaptereinstellungen dndern

o oder mit Hilfe von Rechtsklick auf die ,,Netzwerkverbindung* in der Infoleiste.

Froblembehandhnn

-

Netzwerk- und Interneteinstellungen affnen

o Stecken Sie das Netzwerkkabel an, damit erkennbar wird welche Verbindung
bendtigt wird.
o Wabhlen Sie die Verbindung aus und 6ffnen mit Rechtklick ,Eigenschaften” im
Dialogmend.

Organisieren = Netzwerkgerat deaktivieren
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I T % > Systemsteuerung > Netzwerk und Interne
Verbindung untersuchen
=L/ Bluetooth-Netzwerkverbindun = Ethemnet =L LAh

L ¥ s A
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Verbindung umbenennen
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Status

Diagnose

& Verbindungen berbriicken

Verkniipfung erstellen

o Entfernen Sie das Hakchen bei Internetprotokoll Version 6 (TCP/IPv6) und prifen
die Eigenschaften von Internetprotokoll Version 4. Der Bezug der IP — Adresse
und des DNS — Servers soll automatisch erfolgen:

[ Eigenschaften van Ethernet 3 X

Netzwerk  Athentfizienung  Freigabe

Werbindung herstellen dber:
(5 VirtualBox Host-Only Ethemet Adapter

Diese Verbindung verwendet folgende Elemente:

<

QoS Paketplaner -
4 Intemetprotokoll, Veersion 4 (TCP/IPv4)
] 4. Microsoft-Multiplexorprotokoll fiir Netzwerkadapter ’

(MY ntemetprotokoll, Version 6 (TCP/IPv6)

a
2. EAA-Treiber flr Verbindungsschicht-Topalogieerkennur v

Treiber

>

Installieren.

Deinstallieren Eigenschaften

Beschreibung

TCP/IP. Veersion 6. Die neuste Version des Intemetprotokolls,
das die Kommunikation zwischen diversen verbundenen
Netzwerken emaglicht

OK Abbrechen

/

Allgemein  Alternative Konfiguration
IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

| —
< (®) IP-Adresse automatisch beziehen >
() Folgende TR eoee ver nenden:

]
L. ]

| m—
< (@) DNS-Serveradresse automatisch bezishen

OIge! ienden:

L ]
]

Einstellungen beim Beenden Uberprifen

Erweitert...

Abbrechen

Eigenschaften von Intemetprotokall, Version 4 (TCP/IPv4) X
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o Wenn das soweit stimmt, bestétigen sie das Fenster mit ,Ok*. Bleiben Sie aber
in den Eigenschaften der Verbindung und wéhlen dort nun den Reiter
LAuthentifizierung“ aus.

w

Nefygerc  Authertffizienung  Freigglle
|

Wahlen Sie diese Option aus, um authentifizietten
Netzwerkczugnff fir diesen Ethemet-Adapter anzubisten

18 |EEE 802.1X-Authentfizisnung aktivieren |

Wahlen Sie eine Methode fiir die Netzwerkauthentifizienung
aus.

< GEANTLink: EAP-TTLS ~ Einstellungen >
(T Fir diese Verbindung eigene Anmeldeinfommationen fir jede

Anmeldung speichem

@n\cm autorisierten Netzwerkzugriff zurickgreifen )

Zugatzliche Einstellungen...

0K Abbrechen

o EntfernenSiedasHakchenbei,Fir diese Verbindung eigene
Anmeldeinformationen fiir jede Anmeldung speichern*.

o Wahlen Sie bei der Anmeldemethode ,GEANTLink: EAP-TTLS*“ aus und
klicken daneben auf ,Eigenschaften*.

ANMERKUNG: Sollte die Auswahl ,GEANTLink: EAP-TTLS* nicht zur Auswahl stehen, muss
vorher Eduroam WLAN wie auf der Homepage der Hochschule (https://www.hs-
augsburg.de/Rechenzentrum/Datennetz-WLAN-VPN.html) beschrieben, installiert werden.

o Wenn die Auswahl ,,GEANTLink: EAP-TTLS* vorgenommen wurde, wird Gber
den Button ,Einstellungen® dieses Fenster gedffnet ,EAP
Verbindungseinstellungen®. Uber das ,,+“ unten werden die
Konfigurationsmaoglichkeiten angezeig

GEANTLink EAP-TTLS

Fortgeschritten... Abbrechen

o In diesem Fenster missen folgende Eintragungen vorgenommen werden:
» Verschlusselte Anmeldungsphase:
= _PAP“ auswahlen
= Benutzername und Passwort fur PAP: ,,Verwenden aus dem
Schlusselbund® auswéahlen und Uber den Button
»Nutzerdaten festlegen“ die Benutzerdaten eingeben:
RZ-Benutzername@hs-augsburg.de und ihr Passwort.
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(Ihre Organisation)

]
» T (Ihre Organisation) Nutzerdaten
Beouizasec und Passwort fiir PAP I
Wihlen sie die D: ichert sind Benutzername und Passwort

© Benutze die Daten aus dem Schidsselbund Bitte geben Sie Ihren Benutzernamen und das Passwort ein.

Identity: abrod@hs-augsburg.de erflame:

Nutzerdaten losdgen Passwort:

() Verwende die Anmeldedaten aus der Profilkonfiguration

Identity: oK Abbrechen
—

L
Ly vErWEnUE U UET FIOMEDTIUURSIOTE TRETTET

Nutzerdaten festlegen...

> Identitat: hier ,Abweichender Identitat* oder ,,Eigenen
Nutzernamen verwenden‘ auswahlen und folgendes eintragen:
eduroam@hs-augsburg.de

AuBere (an onyme) Identitat
=

Wihlen Sie einen anonymen Nutzernamen fir die unverschlijselte Ubertragung:

O Echten Nutzernamen verwenden

Les 1]

Eigenen Mutzernamen verwenden: adumam@hs—augshurD

» Vertrauenseinstellungen: das zuvor heruntergeladene und
installierte Zertifikat (T-TeleSec GlobalRoot Class2) auswéahlen. Es
gibt zwei Moglichkeiten:

= Aus dem Geratespeicher
= Aus einer Datei

» Akzeptable Servernamen: hsa8021x.hs-augshburg.de (i. d. Regel
sollte Verbindung ohne diesen Servernamen funktionieren, aber falls
es nicht funktioniert, kdnnte das der Grund sein!)

Vertrauenseinstellungen: Server
i Definieren Sie welche Server vertrauenswirdig sind um das Abgreifen von Nutzerdaten durch Man-in-the-Middle Angriffe zu
| verhindern,

Vertrauenseinstsll

< T-TeleSec GlobalRoot Class 2, 01.10.2008-02.10.2032
——

y

CA aus dem Geratespeicher hinzufigen.., CA aus einer Datei hinzufigen... CA entfernen

y

(Beispiel: foo.bar.com;server.bar.com)

Aus dem Geratespeicher Aus einer Datei, wenn das Zertifikat
(Weitere Optionen auswahlen und vorher heruntergeladen wurde und
Zertifikat aussuchen) der Pfad bekannt ist.

F sinsmaed el

Wahlen Sia ein Zertifikat aus.

@ Rizrosatt oot Certificate ferby
| “ o ficans
. - .

£or Akmaigenas vl eae gen

“ “hbvos e
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» Benutzerzertifikat: Hier die Option ,,Verwenden aus der
Profilkonfiguration® auswahlen.

Benutzerzertifikat

. Wiahlen sie die Datei in der ihre Anmeldedateien gespeichert sind

- (_) Benutze die Daten aus dem Schlisselbund
Identity:

© Verwende die Anmeldedaten aus der Profilkonfiguration
Identity: (leer)

Mutzerdaten loschen Mutzerdaten festlegen...

Mutzerdaten festlegen...

o Zum Schluss sollte das Fenster wie folgt aussehen (hier zwei Screenshots, da
runtergescrollt werden muss):
o Wenn die Daten alle Vollstandig sind, wird das Fenster mit ,OK" geschlossen.

GEANTLink EAP-TTLS

(Ihre Organisation)
!

e Datei in der ihre Anmeldedateien gespeichert sind

OV ) = "l
|dentitit © Verwende aus der Profilkonfiguration: (keine) >
= Wahlen Sie einen znonymen Nutzernamen fir die unverschlisselte Ubertragung: Nutzerdaten laschen | Nutzerdaten festlegen...

(7) Echten Nutzemamen verwenden

() Leeren i |
© Abweichender Identitt,  eduroam@hs-augshurg.de
Eentte " WRd Passwort fir PAP

Vertrauenseinstellungen: Server

o ; ) . ) @  Wahlensie di i isn gespeichert sind
Definieren Sie welche Server vertrauenswiirdig sind um der Man-in-the-Middle
. © Verwende aus dem Schlsselbund abrod@hs-augsburg.de
Angriffe zu verhindern,
. . ernenge T T "

Mutzerdaten laschen  Nutzerdaten festlegen...

CA aus dem Gerdtespeicher hinzufigen...  CA aus einer Datei hinzufigen...  =ntfer * - Fortgeschritten... oK Abbrechen

Akzepta
hsal(21x hs-augsburg.de

(Beispiel: foo.bar.com;server? bar.com)

o Das Dialogfenster ,Eigenschaften der Verbindung“ nicht schliel3en, sondern auf
,LZusatzliche Einstellungen“ klicken und den Authentifizierungsmodus
Uberprufen. Dieser sollte auf ,,Benutzerauthentifizierung“ stehen:

b Enweiterte Einstellungen x

Netzwerk  Authentiizieung  Freigabe 802. 1X-Einstellungen

Wahlen Sie diese Option aus, um authertfizierien
Netzwerkaugrff fir cissen Ethemet-Adapter anzubisten . [

| @IEEE 802.1X-Authertifizierung aktivieren | Anmeldeinformationen fiir alle Benutze
Wahlen Sie eine Methode fir die Netzwerkauthentiizienung
aus [[J Einmaliges Anmelden fur dieses Netzwerk aktivieren
GEANTLink: EAP-TTLS | | Einstelungen Unmittelb

Unmittelb
[ Fir diese Verbindung eigene Anmeldeinfomationen firr jede T =
Anmeldung speichem :

18 Auf richt autorisierten Netzwerkzugrf zurickgreffen

Zusitdliche Enstelngen.

oK Sbbrechen e
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3. Verbindungsaufbau und Info

o Wenn alle Schritte abgeschlossen sind und der Verbindungsaufbau nicht
versucht wird, kann unter ,,Netzwerkverbindungen*‘ die jeweilige Verbindung
aktualisiert werden mit einem Rechtsklick ,deaktivieren® und anschlielRend
wieder ,aktivieren*.

ANMERKUNG: Fruher kam noch eine gesonderte Benutzerabfrage, diese erscheint nun nicht
mehr, da die Anmeldedaten bereits hinterlegt sind.

ANMERKUNG: Bei der Anmeldung ist es wichtig den Benutzernamen + @hs-augsburg.de
einzugeben und nicht die E-Mail-Adresse!

ANMERKUNG: Wer die 802.1x — Verbindung unter Windows 10 mit der vorherigen Anleitung
und somit mit anderer Netzwerkauthentifzierung (Microsoft: EAP-TTLS) hergestellt hat, kann
diese weiterhin so nutzen und muss die Einstellungen nicht &ndern.

Klappt immer noch nicht, oder gibt es weitere Fragen oder Probleme?

Bitte wenden Sie sich an das Service — Biro des Rechenzentrums (Raum H306)
Tel: 0821 / 55863266, rzservice@hs-augsburg.de
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