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Die Lehren aus Log4j

Wie kontinuierliche Software Composition Analysis (SCA)
hilft, Risiken in der Software Supply Chain zu erkennen und

zu beheben.

Von Stephan Kaps

El Es ist Anfang Dezember 2021. Eine
Sicherheitsliicke wird veroffentlicht. Sie
tragt den Namen CVE-2021-44228. Das
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) gibt eine Cybersi-
cherheitswarnung der Stufe Rot heraus.
Risiko kritisch. Ein CVSSv3 Score von
10 von 10 Punkten. Der Spiegel schreibt
,Wie 16scht man ein brennendes Inter-
net?“ und selbst in der Tagesschau vom
13.12.2021 findet Log4Shell Erwihnung.

Was war passiert?

Die Sicherheitsliicke in der Open-Source-
Java-Bibliothek Log4j war deshalb so
dramatisch, weil diese in sehr vielen Java-
Anwendungen eingesetzt wird — und nie-
mand einen Uberblick hatte, wo iiberall.
Entsprechend hektisch forschten Soft-
warehersteller und IT-Abteilungen welt-
weit, ob ihre Anwendungen betroffen
waren.

Es war nicht das erste Mal, dass eine
Schwachstelle in einer Open-Source-Bi-
bliothek fiir Uberstunden in IT-Abteilun-
gen gesorgt hat. Doch was haben wir da-
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raus gelernt? Welche Erkenntnisse wur-
den gewonnen und welche Mafinahmen
ergriffen, um bei der nichsten Zero-Day
Vulnerability effizienter agieren zu kon-
nen? Ist es moglich, schneller heraus-
zufinden, in welchen Produkten eine Bi-
bliothek in einer bestimmten Version
verwendet wird?

Was technisch genau die Ursache ist
und wie sich die Log4j-Sicherheitsliicke
ausnutzen lésst, liegt nicht im Fokus die-
ses Artikels. Es geht vielmehr darum, auf-
zuzeigen, wie sich eine kontinuierliche

Software Composition Analysis (SCA)
einrichten lisst, um Risiken in der Soft-
ware Supply Chain friithzeitig zu identi-
fizieren.

In den vergangenen Monaten traten
vermehrt Flle von ernsthaften Verwund-
barkeiten in der Software Supply Chain
zu Tage, hiufig in Open-Source-Biblio-
theken, die wie Log4j in vielen Software-
produkten weltweit zum Einsatz kom-
men. Der Fall Log4j gab dem Autor letzt-
endlich den Anstof, sich Mafinahmen zu
iiberlegen und umzusetzen, die dabei hel-
fen, die Risiken in der Software Supply
Chain schneller und effizienter zu iden-
tifizieren.

Was ist zu tun?

Zunichst ist es wichtig herauszufinden,
welche Produkte betroffen sind, und zu
recherchieren, ob bereits Patches bereit-
stehen, um die Liicke zu schlieffen. Das
Log4j-Entwicklerteam hat ziigig eine
neue Version vero6ffentlicht. Allerdings
folgten weitere Nachbesserungen, so-
dass IT-Abteilungen mehrfach patchen
mussten.

Bei selbst entwickelten Anwendun-
gen lisst sich durch die Analyse der
Maven-POM-Dateien herausfinden, wo
Log4j verwendet wird. Bei zugekaufter
Software gestaltet sich das schwierig, da
der Sourcecode meist nicht vorliegt. In
solchen Fillen ist es notwendig, die Her-
steller zu kontaktieren, um festzustel-
len, ob das Produkt gefihrdet ist — und
wann mit einem Patch zu rechnen ist.
Einige Hersteller haben aktiv auf ihren
Websites informiert, ob ihr Produkt be-
troffen ist. Meist jedoch nur, um Ent-
warnung zu geben.

In vielen Anwenderunternehmen ist
jedoch unklar, wer fiir mutmafilich be-
troffene Produkte verantwortlich ist
und sich um Informationen und Patches
bemiihen sollte. Der IT-Betrieb instal-
liert die Software in der Regel nur, und
den Fachbereichen, die mit den Anwen-
dungen arbeiten, fehlt die notwendige

ZS-TRACT

» Sicherheitsliicken in Open-Source-Bibliotheken bedrohen komplette Software
Supply Chains, wie das Beispiel Log4j gezeigt hat.

» Um die Risiken friihzeitig erkennen und geeignete MaRnahmen einleiten zu
kénnen, sollten Unternehmen auf die kontinuierliche Software Composition

Analysis (SCA) vertrauen.

» Software Bills of Materials (SBOMs) verschaffen eine Ubersicht der Anwendungs-
landschaft inklusive der darin verwendeten Bibliotheken und Komponenten sowie

deren Abhangigkeiten.
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Ausschnitt einer SBOM im XML-Format zum Auflisten verwendeter Bibliotheken und Komponenten (Abb. 1).

Kompetenz. Es kann daher sinnvoll sein,
Product Owner fiir Kaufsoftware zu eta-
blieren.

Im Falle von Log4Shell standen rasch
Tools zur Verfiigung, um die Infrastruk-
tur zu hirten - beispielsweise durch ein
Middleware-Plug-in fiir den Reverse Pro-
xy und Loadbalancer Traefik. Betroffene
erhielten dariiber hinaus konkrete Hilfe-
stellung iiber sichere Konfigurationsmaf3-
nahmen, die ein Ausnutzen der Sicher-
heitsliicke verhindern sollten, wie etwa
das Flag log4j . formatMsgNoLookup=true.
Nutzer einer Web-Application-Firewall
durften zumindest darauf hoffen, die An-
griffe erkennen und blockieren zu kon-
nen. Blieben die bisher genannten Maf3-
nahmen wirkungslos, hief} der letzte Aus-
weg: Ausschalten!

Lehren aus Log4j und
was zu tun ist

Die Herausforderung fiir viele Unterneh-
men besteht darin, einen Weg zu finden,
wie sie im Fall einer neu bekannt gewor-
denen Schwachstelle rasch klarstellen
konnen, ob die in ihrer IT-Landschaft ein-
gesetzte Software betroffen ist. Um dieser

Herausforderung zu begegnen, miissen

sich folgende Fragen ziigig beantworten

lassen:

1. Welche Anwendung verwendet eine
von Schwachstellen betroffene Kom-
ponente?

2. Undfalls ja, in welcher Version?

3. Gibtes einen Uberblick iiber die ge-
samte Anwendungslandschaft?

Wertvolle Hilfe zum Beantworten dieser

Fragen leisten Software Bills of Materials

(SBOMs). Dabei handelt es sich um die

einer Zutatenliste vergleichbare Auflis-

tung aller in einer Software verwendeten
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Bibliotheken und Komponenten. SBOMs
haben ein standardisiertes Format (SPDX
oder CycloneDX), sind maschinenlesbar
und beinhalten alle direkten und transiti-
ven Abhingigkeiten sowie deren hierar-
chische Beziehung. SBOMs konnen darii-
ber hinaus noch weitere Informationen
etwa zu Lizenzen enthalten.

In den USA verpflichtet bereits eine
Executive Order aus dem Mai 2021 Her-
steller, die Software an die Regierung
verkaufen wollen, dazu, ihren Produkten
SBOMs beizulegen (siehe ix.de/zf49). In
Europa verbreitet sich diese Vorgehens-
weise erst langsam.

SBOM erzeugen

Eine SBOM ist eine JSON- oder XML-
Datei in einem definierten Format. Die
Website des OWASP-Projekts CycloneDX
listet eine Vielzahl von Tools auf, mit de-
nen sich SBOMs fiir Software in diversen
Programmiersprachen erzeugen lassen.
Fiir Java existiert ein Maven-Plug-in, das
sich einfach in den Build-Prozess inte-
grieren lésst:

mvn org.cyclonedx:cyclonedx- «
mven-plugin:makeAggregateBom

Besteht eine Anwendungslandschaft aus
60 eigenentwickelten Produkten und be-
stehen diese im Schnitt aus drei Kompo-
nenten oder Modulen, dann ergeben sich
daraus 180 JSON-Dateien. Sie alle manu-

SBOM A \

Fiir die Analyse
sollten simtliche ~ SBOMB
SBOMs zentral
zusammenflieRen o\ c —
(Abb. 2).

ell zu analysieren wire ein zu hoher Auf-
wand und wiirde zudem nur eine Mo-
mentaufnahme abbilden, da bei jeder
Anderung am Code weitere neue Datei-
en und Abhéngigkeiten hinzukommen.
Stattdessen empfiehlt es sich, sdmtliche
SBOMs zentral zusammenzufithren, um
sie analysieren zu konnen.

Dafiir existieren Tools wie die Open-
Source-Software Dependency-Track von
OWASP (siehe ix.de/zf49). Das Werk-
zeug lésst sich als Docker-Container
leicht in Betrieb nehmen und durch
LDAP oder OpenID an firmeninterne
Verzeichnisdienste anbinden. Jede im-
portierte SBOM erzeugt eine Version in-
nerhalb eines Projektes. Im Falle von
Java sind diese Angaben identisch mit
den Inhalten der POM-Datei. In Depen-
dency-Track stehen somit alle Infor-
mationen zu verwendeten Third-Party-
Libraries zur Verfiigung und das Tool
kann sie gegen diverse verfiighbare Kata-
loge von bekannten Verwundbarkeiten
wie etwa NIST priifen. Es ermittelt zu je-
dem Treffer einen Risiko-Score und in
Summe auch fiir die gesamte Version des
Projektes. Anhand des Scores lisst sich
rasch entscheiden, welchem Produkt die
grofte Aufmerksambkeit gelten sollte.

Ab jetzt sind Zahlen sichtbar, die eine
eventuell harte Realitit offenlegen. Jetzt
ist transparent, was vorher niemand so
genau wusste. Das kann bei den Verant-
wortlichen zu schlaflosen Nichten fiith-

91



WISSEN | SUPPLY CHAIN SECURITY

& Components S = =
U Vulnerabdities o P S = g
Licenses
o v Giroup Tocd Ve
e Component § Vemsion & Group 4 Package URL (PURL)
0F Adeministration
1r28 orgsiid plegrmaven/ong.sHAysiA)-log4j1201.7.25 Pype~jar
1.7.25 ang sitd phgimaven/ongsHAWSHA] logdj 1261.7.25 Mype=jar
el -t 2414 2112 hel logdj f helogging S04 @2.11.20ype=jar
2112 ong apachelogging.ogd] PIG 2 11 27ty pe=jar
164 ong.sikd) phs forg.stiay/sEd)-logej1 2681,
2133 ongapachelogging gl phgsmaveniong apachelogging.logailogd lo-sHy @213 3typesjar
2133 arg spachelogging.loodj phoimaven forg apache ogging.lagdiflegd) spi@2 13 3Mype=jar

ogdj-to-dj inaz

arg apachelogging ood

pho:ranen/forg apache lagging Jag4ilogd-to-E4 @211 22 pe=jar

2112 ongapachelogging.lood ! / hel P2 11 Mypesjar

2112 wgapachelogging.logd

apachelogging

j-lo-sHi@ 211 2Ptype=jar

Suche nach Komponenten und deren jeweiligen Versionen im Dependency-Track (Abb. 3).

ren, denn die schiere Masse an zu behe-
benden Schwachstellen ist nahezu un-
moglich abzuarbeiten - zumal fast tig-
lich neue hinzukommen. Der psychische
Faktor einer solchen Analyse ist daher
nicht zu unterschétzen.

Dependency-Track ermoglicht die
Suche nach Komponenten. Das ist exakt
die Funktion, mit der sich die erste der
oben formulierten Herausforderungen
meistern lasst. Alle Produkte, die ihre
SBOM in diversen Versionen bereitstel-
len, lassen sich nach den exakten Versio-
nen einer Komponente durchsuchen. Je
nach Groéfe der Anwendungslandschaft
und Zahl der zu untersuchenden Ver-
wundbarkeiten erspart das unter Um-
stinden viele Stunden an manuellem
Aufwand.

Dariiber hinaus ist eine Suche nach
konkreten Verwundbarkeiten anhand ih-
rer CVE-Nummer moéglich. So lasst sich
eine Ubersicht erstellen, in welchen Pro-
dukten diese auftreten.

Dependency-Track bietet auch die
Moglichkeit, Policies zu konfigurieren
(allerdings nur sehr einfache) und Alerts
einzurichten, sodass bei deren Nichtein-
haltung alarmiert wird - beispielsweise
per Webhook an bestimmte Chatsysteme.
Mittlerweile gibt es neben Dependency-
Track eine grofie Menge weiterer Tools

tigt und der gesamte Prozess bleibt da-
mit schlanker. Fiir die Integration in den
Build-Prozess stehen eine API sowie di-
verse Plug-ins bereit, etwa fiir Jenkins
(siehe ix.de/zf49). Durch die Jenkins-
Integration ist es moglich, Quality Gates
zu definieren, vergleichbar zu statischen
Codeanalysen, die wiederum den Build-
Prozess abbrechen lassen. Zu empfehlen
ist deren Einsatz im Nightly Build. Da-
mit lassen sich auch die Produkte regel-
méflig untersuchen, an denen aktuell
nicht entwickelt wird.

Was ist mit der
Ausfiihrungsschicht?

Leider deckt die Analyse auf Anwen-
dungsebene (Inhalt der POM) in den
meisten Féllen nur einen Teil der gesam-
ten Wahrheit auf. Jede Anwendung be-
notigt weitere Zusatzsoftware, um lauf-
fahig zu sein. Im Fall einer Java-Weban-
wendung konnte dies etwa ein Wildfly-
Application-Server sein, der in einem
Container lauft.

Sowohl der App-Server als auch das
Basis-Image des Containers bringen wei-

ge('Stat. Analysen') {
steps {
withMaven(maven: 'Maven 3.8.6') {

4 CPE & SWIDTagiD % Project Name

tere Abhéngigkeiten mit, die wiederum
bekannte Verwundbarkeiten enthalten
konnen. Um diese zu analysieren, existie-
ren ebenfalls verschiedene Open-Source-
Tools wie Syft (siehe ix.de/zf49). Es ist in
der Lage, Images oder auch Inhalte eines
Filesystems zu analysieren und daraus
eine SBOM zu generieren. Syft ist ledig-
lich ein Go-Binary - der Befehl lisst sich
per CLI ausfiihren.

In einem dem Autor bekannten rea-
len Beispiel hatte die Anwendung selbst
nur 12 Komponenten, die gesamte Aus-
fithrungsschicht aber iiber 1200. Ange-
sichts dieser Menge ist es schier aus-
sichtslos, priifen zu wollen, ob eine an-
fillige Funktion einer Bibliothek wirk-
lich verwendet wird. Hier lautet die
Devise: patchen, patchen, patchen. Da-
ritber hinaus sollten Entwicklerinnen
und Entwickler ihre Basis-Images so
klein wie moglich halten, um die An-
griffsfliche insgesamt zu verkleinern.
Dabei kann docker-slim helfen oder das
Verwenden schlanker Images wie Alpine
oder debian-slim.

Wer Docker-Desktop einsetzt, kann
seit April 2022 mit dem Befehl docker

und Frameworks zur Software Compo-
nents Analysis, zum Erstellen von SBOMs iy ) ) . ) )
d fiir di .. di withCredentials([string{credentialsId: ‘'deptrack-apikey-text', variable: 'API_KEY'}]) {
und tur die Automa.tlslel.‘ung leser Vor- dependencyTrackPublisher artifact: 'target/bom.xml', projecthame: "${env.PROJECT}",
ginge. Eine Marktiibersicht folgt in der projectVersion: "${env,OWNVERSION}", synchronous: , dependencyTrackApiKey: API_KEY
néichstenAusgabevoniX. falledNewCritical: 3, failedNewHigh: 5, failedNewlLow: , failedNewMedium: c
. . . failedTotalCritical: 5, failedTotalHigh: ,» failedTotallow: » failedTotalMedium:
Sofern sich im Rahmen von Audits
ergibt, dass bestimmte CVEs fiir einzel-

unstableNewCritical: 1, unstableNewHigh: 2, unstableNewlLow: . unstableNewMedium: 5,
unstableTotalCritical: 1, unstableTotalHigh: 5, unstableTotallow: , unstableTotalMed
ne Produkte oder die gesamte Anwen- h
dungslandschaft nicht relevant sind,

lassen sich diese auf eine Ausschluss-
liste setzen. Dadurch bleiben sie bei der
Risiko-Score-Ermittlung unberiicksich-

sh "mvn -U spotbugs:spotbugs org.cyclonedx:cyclonedx-maven-plugin:makeAggregateBom"

Ausschnitt aus der Jenkins-Pipeline: Verwenden des Dependency-Track-Plug-ins
zur Analyse der Maven-POM-Dateien (Abb. 4).
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sbom SBOMs seiner lokalen Container-
Images erzeugen.

Wie geht es weiter?

Alle Systeme melden nun ihre Zutaten-
liste (SBOM) an eine zentrale Stelle. De-
ren Analyse liefert einen Uberblick iiber
die gesamte Anwendungslandschaft. Da-
rauf aufbauend lassen sich im Build-Pro-
zess Quality Gates setzen, die im Ernst-
fall einen Abbruch auslésen. Aus den
Alarmierungen liefen sich zudem Issues
ableiten und in das zugehorige Tracking-
system einbinden.

Im Sinne von Shift Security Left las-
sen sich Sicherheitsiiberpriifungen weiter
vorne im Entwicklungsprozess integrie-
ren, beispielsweise iiber statische Code-
analysen (SAST) mit FindSecurityBugs
oder dynamische (DAST) mit dem Zed
Attack Proxy. Werkzeuge wie Dependabot
oder Renovate helfen, kleinere Kompo-
nentenupdates zu automatisieren, indem
sie das Update als Merge- beziehungs-
weise Pull-Request einstellen, der im An-
schluss lediglich zu mergen ist.

Sind neue Sicherheitsliicken offiziell
bestitigt, kann schnelles Handeln haufig
entscheidend sein. Dabei helfen Kon-
zepte wie Continuous Delivery respek-
tive Continuous Deployment, mit denen
sich neue Versionen der eigenen Soft-
ware schneller fiir den Produktivbetrieb
bereitstellen lassen.

Neben dem Einsatz minimalisierter
Basis-Images fiir die Ausfithrungsschicht
bieten sich viele weitere Best Practices
an, um sichere oder gehértete Container
zu betreiben - etwa durch Verwenden
nicht privilegierter Benutzer, das Be-
grenzen der fiir den Container zur Ver-
fiigung stehenden Ressourcen oder das
Einschrianken der Fihigkeiten (Capa-
bilitites) auf die zwingend notwendigen
(siehe ix.de/zf49).

Auf dem Weg zu einem Zero-Trust-
Network leisten Service Meshes wert-
volle Dienste. In der Regel starten diese
zu jedem Service Sidecar-Container, die

>

Sidecar
Proxy

C2

App 2

Basis-lmage

Server / Hypervisor / OS-Layer /Container-Engine

Intentions

Neben Anwendungen
(App1, App2 ...) muss

die Analyse in jedem
Container (C1,C2...)

auch weitere Schichten
wie App-Server- und Basis-
Images einschlieBen

(Abb. 5).

im Anschluss die gesamte Kommunika-
tion steuern. Uber Regeln (Intentions)
lésst sich festgelegen, wer mit wem iiber-
haupt sprechen darf. Das trigt zu einer
Mikrosegmentierung und damit zu er-
hohter Sicherheit bei. Dariiber hinaus
lasst sich die Kommunikation mit Mu-
tual TLS (Clientzertifikaten) verschliis-
seln und absichern. Diese wiederum kon-
nen und sollten Entwicklerinnen und
Entwickler mit Secrets-Management-
Tools wie HashiCorp Vault automatisch
erzeugen und in kurzen Absténden ro-
tieren.

Abbildung 6 stellt die Funktionsweise
des Service Mesh vereinfacht dar. Fiir die
Services A und B wird ein Proxy vorge-
schaltet, der simtliche Kommunikation
iibernimmt. Intentions legen fest, dass
Service A mit Service B kommunizieren
darf, jedoch nicht umgekehrt.

Was tun mit
zugekaufter Software?

Da die Anwendungslandschaft einer Or-
ganisation meist nicht nur aus eigenent-
wickelter Software besteht, sondern im
Gegenteil hiufig sogar der Anteil zuge-
kaufter Software deutlich grofier ist, be-
steht hier Handlungsbedarf. Dabei stellt
sich erneut die Frage, welche Produkte
tatsdchlich von Schwachstellen betrof-
fen sind und wo man diese Information
herbekommt. Steht ein Softwarearchiv
zur Verfiigung, etwa in Form einer JAR-
oder WAR-Datei, und ist die Runtime
bekannt (beispielsweise JBoss Wildfly
in Version x.y), lasst sich beides per Syft
analysieren, um wiederum eine SBOM
zu erzeugen. Diese lisst sich anschlie-
Rend in Dependency-Track importieren,
um Analysen durchzufiihren.
Empfehlenswert ist es, in Ausschrei-
bungen die Anforderung aufzunehmen,
dass der Softwarehersteller bei jeder
ausgelieferten Version eine SBOM mit-
liefern muss. Dariiber hinaus sollten Un-
ternehmen Service-Level-Agreements
(SLAs) vereinbaren, die den Anbieter im

<>

Sidecar
Proxy

Mikrosegmentierung mit Service Meshes (Abb. 6).
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Falle einer kritischen Sicherheitsliicke
zum zeitnahen Liefern von Patches ver-
pflichten.

Fazit: Gezielte Vorsorge schiitzt
vor Schwachstellen

Die im Artikel beschriebenen Methoden
und Techniken helfen dabei, einen Uber-
blick {iber die gesamte Anwendungsland-
schaft zu erzeugen und Sicherheitslii-
cken in der Software Supply Chain friith-
zeitig zu identifizieren, um so das Risiko
zu reduzieren, Opfer einer Cyberattacke
zu werden.

Die wichtigsten empfehlenswerten
Mafinahmen noch einmal zusammenge-
fasst:
¢ Generieren von SBOMs fiir eigenent-

wickelte Software (automatisiert im
Rahmen von CI/CD);

« Verpflichtung der Hersteller von Soft-
ware zum Bereitstellen einer SBOM
zu jeder ausgelieferten Version (Auf-
nahme in Ausschreibungen);

* Einfithrung einer Software zur konti-
nuierlichen Analyse von SBOMs;

¢ Ausfithrungsschicht tiberwachen;

¢ Plan zum Umgang mit den Analyse-
ergebnissen festlegen;

 kontinuierlich fixen und deployen.

Die durch die beschriebenen Mafinah-

men entstehende Transparenz l6st si-

cherlich nicht bei allen Betroffenen

Gliicksgefiihle aus. Doch in Anbetracht

der téglich zunehmenden Cyberattacken

waére es grob fahrlissig, nach dem Motto

»Was ich nicht weif? ...“ zu verfahren - zu-

mal es als Entschuldigung im Schadens-

fall inakzeptabel ist. Andererseits sollten

Softwarehersteller aktiv SBOMs bereit-

stellen und sich um kontinuierliches Ak-

tualisieren ihrer Software und der darin
enthaltenen Third-Party-Libraries be-
miihen.

Eine Infografik fasst die wichtigsten
Erkenntnisse zusammen (siehe ix.de/
zf49). Happy patching! (map@ix.de)

Quellen

Weiter gehende Informationen
und Links zu den erwihnten Tools:
ix.de/zf49
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