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Datenschutz und Digitalisierung“in;l Gesundheitswesen

"Bismaer 0

Unser Gesundheitssystem entspricht im Prinzip Bismarcks Krankenversicherung. Nuh tobt

eine Lobbyschlacht darum, es auf den Stand der EU-Anforderungen zu bringen. Markus Feilner




Manchmal ist Open Data weder
gewiinscht noch geeignet oder gar
durchzusetzen. Je sensibler die
Daten sind, desto schwieriger wird
die Sache, und desto weniger frei-
giebig werden wir. Vor allem dann,
wenn Begehrlichkeiten der Indust-
rie ins Spiel kommen, entsteht Miss-
trauen, zum Beispiel bei den Daten
aus unseren vernetzten Autos. Noch
genauer sehen wir hin, wenn es um
unsere Gesundheitsdaten geht.

In Sachen Autos tobt bereits ein
Streit, der Gesundheitsbranche
steht er erst noch bevor. Moderne
Pkw erzeugen mehr als 600 GByte
Daten am Tag (. Wo ein Trog ist, da
kommen die Schweine, lautet eine
alte Weisheit unter Datenschutzern.
Die Daten aus dem Auto gehoren
selbstverstandlich der Person, die
es gekauft hat, genauso wie die des
heimischen loT-Kiihlschranks.

Industrievertreter beurteilen das
anders: Sie sehen beim European
Data Act @ durchaus Raum fr Inter-
pretationen [# und verlangen eine deut-
liche Verbesserung. Die von Pkw gene-
rierten Daten etwa gehdren ihnen zu-
folge eindeutig ... dem Hersteller. Soge-
nannte Mobility Data Spaces sollen fur
die vernetzten Gerate sicherstellen, dass
die Industrie Wertschopfung am neuen
Ol betreiben kann B. Vertrauensbildend
wirken derlei Diskussionen nicht, und
auch im Gesundheitsbereich will man
»europdische Datenrdume” schaffen.

Am Ende geht es immer darum, wer
wann wem und wie die Daten verkaufen
darf, die der Kunde (Endnutzer, Auto-
besitzer, Patient) ,erzeugt” hat. Ein Markt-
platz fir diese Daten muss her. Die Pa-
tientendaten sollen ,nur zu Forschungs-
zwecken” monetarisiert werden kénnen.
Wie der Blirger da einwilligen kann, darf
und soll, bleibt ungeklart. Dasselbe gilt
fuir das Widerrufsrecht gemaR DSGVO
und dem Umgang mit bereits verkauften
Daten, die Konzerne zum Beispiel aus
dem Nicht-EU-Ausland gekauft haben.

Fast zwei Drittel der Benutzer lehnen
die Datenweitergabe beispielsweise
beim Auto ab [, bei Gesundheitsdaten
dirften es noch erheblich mehr sein.
Gleichzeitig kann ein Datenmarktplatz
laut Verbraucherzentrale Bundesverband
nur auf freiwilliger Basis gelingen.
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Doch genau diese Freiwilligkeit braucht
Vertrauen, und das fehlt im Gesundheits-
system ganz offenbar: Auf freiwilliger
Basis 2021 eingefiihrt, konnte die elek-
tronische Patientenakte (ePA) nicht tiber-
zeugen. Nur ein Prozent der Versicherten
nutzt sie heute. Auch darum prasentierte
Minister Karl Lauterbach Anfang dieses
Jahres eine neue Digitalstrategie .
Technisch gesehen waére die ePA durch-
aus funktional, aber die Beteiligung der
Biirger blieb mau, mangels Interesse und
Vertrauen seitens der Patienten. Dabei
steckt in der Karte grof3es Potenzial fiir
das Erheben und Verarbeiten von Daten,
vor allem fiir die Forschung. Fiir die Pati-
enten wiirde sie die Versorgung sicherer
machen, die Behandlung erleichtern und
die Burokratie abbauen.

Die sparliche Begeisterung der Biirger
stért den Minister. Lauterbach tourt der-
zeit durch Ministerien und Gremien [,
um die Werbetrommel zu riihren. Doch
seine Entscheidung, die Freiwilligkeit
der Datenabgabe abzuschaffen, also die
elektronische Patientenakte zur Pflicht zu
machen, kommt nicht gut an. Aber nur
so konne man die Daten der Biirger zum
Wohle aller fiir die Forschung nutzbar
machen, beteuert Lauterbach (wie die
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meisten Unternehmen der Health-
care-Branche) gebetsmihlenartig.

Ab 2024 soll die ePA Pflicht wer-
den, bis 2025 sollen 80 Prozent der
gesetzlich Versicherten Uber eine
ePA und damit eine digitale Medi-
kationsuibersicht verfiigen, bis
Ende 2026 sollen mindestens 300
Forschungsvorhaben mit Gesund-
heitsdaten durch das Forschungs-
datenzentrum Gesundheit realisiert
werden, erklart Lauterbach.

Aus einem Opt-in wird mangels
Interesse der Betroffenen so ein
Opt-out flr Informierte - beim Arzt,
bei der Frage nach der Erlaubnis zur
Datennutzung. Ein Zwang zur Da-
tenfreigabe sei ja dank der DSGVO
nicht moglich, erldutert der Minister
im Digitalausschuss. Die Regierung
kann zwar die Karte vorschreiben,
nicht aber deren Freigabe und schon
gar nicht die Datenspende fiir die
Forschung. Kritiker bemangeln, dass
nur diejenigen die Vorteile der ePA
nutzen kénnen, die der Weitergabe der
Daten zustimmen. Deren Auswertung
geschieht selbstverstandlich ausschlieR3-
lich zu Forschungszwecken. Sie sind im
European Health Data Space [ fiir alle
nutzbar, die wissenschaftliche Griinde
vorweisen kdnnen.

Das Framework will einen Raum schaf-
fen, der,das Potenzial von Austausch,
Nutzung und Weiterverwendung von
Gesundheitsdaten unter gesicherten
Bedingungen voll auszuschépfen” er-
maoglicht. Es scheint aber Konstruktions-
fehler aufzuweisen: Datenschiitzer sind
sich sicher, dass die Datenpools die
DSGVO nicht richtig oder nicht vollstan-
dig umsetzen. Wie bei den Mobilitéts-
daten sind die Betreiber jedoch auch hier
der Meinung, man handele datenschutz-
konform . Vertrauensbildende MaR-
nahmen sehen anders aus.

Probleme, die alle Administratoren,
Datenschiitzer und Sicherheitsexperten
kennen, wirken unzureichend gel6st.
Forderungen nach dezentraler Daten-
speicherung mit Ende-zu-Ende-Ver-
schliisselung und Datenhoheit bei den
Patienten wiirden nicht genug Analysen
zulassen. Zudem gibt es Bedenken, die
Anonymisierung und Pseudonymisierung
seien zwar auf heutigem technischen
Stand sicher, doch weder lasse sich das-
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und sich dabei auf

E’Z;“e"“‘:’““' «Datensolidaritat”
Pllege berufen. Wer da nicht
Zhidotherspis mitmacht, gilt quasi
::zwm als asozial, weil er
Wersicherte anderen Patienten
nicht helfen will &,

Am fragwiirdigsten
erscheint allerdings

Die Gematik ist unter anderem verantwortlich fiir die
elektronische Patientenakte und die Infrastruktur dahinter.

selbe fiir die Zukunft nachweisen, noch
kénne man Missbrauch etwa durch das
Verschneiden mit anderen Daten(quel-
len) sicher unterbinden. Fiir all diese Vor-
wiirfe gibt es Prazedenzfille.

Kriminelles Potenzial

Nicht auszudenken, was Kriminelle mit
Zugriff auf den zentralen EU-Datentrog
anfangen kénnten. Die européischen
Silos sind politisch und wirtschaftlich
gewollt, obwohl Staatsrechtler dem Kon-
zept strukturelle Sicherheitsprobleme
attestieren . Das liegt auch daran, dass
Lobbyisten wie die des Deutschen Netz-
werks Versorgungsforschung (DNVF) auf
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ein Konzept im eu-
ropdischen Raum

fir Gesundheitsdaten
(EHDS), das sich
Sekundérnutzung
nennt. Darunter versteht man die Még-
lichkeit, Gesundheitsdaten anonymisiert
und pseudonymisiert auch an Dritte frei-
zugeben, eventuell sogar auerhalb des
Geltungsbereichs der DSGVO. Anony-
misiert ist das ohne die Einwilligung des
Patienten méglich, ohne Widerrufsrecht,
ohne Informationspflicht, kritisierten
EU-Datenschutzer schon im Juli 2022.
Lobbyisten ihrerseits kontern, mit zu viel
Datenschutz wiirde man im Wettbewerb
mit den USA und China zuriickfallen.

Bis Ende 2023 muss ein Kompromiss
her. Viele Experten prognostizieren, dass
dariiber am Ende der Européische Ge-
richtshof ein Urteil sprechen wird. Schwer
vorzustellen, dass vor dem EUGH eine

HL7 (Health Level 7)

HL7 ist 2in Set interationaler Standards fiir den
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administrativen und finanzielien Daten zwischen
i im esen. Die

werden durch die glek fige i i O

definiert.

HL7 Deutschland arbeitet an der Weiterentwicklung des FHIR-Standards.
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Regelung mit Vollzugriff bestehen kann,
die etwa die Nutzung in KI-Produkten
oder anderen digitalen Helfern erlaubt.

Gesundheitsvorrat

Der bayerische Datenschutzbeauftragte
Thomas Petri sieht gar eine Vorratsdaten-
speicherung von Gesundheitsinformatio-
nen im Anmarsch, die zur Strafverfolgung
herausgegeben werden diirften. Wird
hier wieder einmal unter dem Verweis auf
ein héheres Gut Politik zugunsten lobby-
maéchtiger Unternehmen gemacht?

Ganz gleich, wie man die Intentionen
der Akteure beurteilt, ob man Hanlon’s
Razor &, Cui bono @ oder die neolibe-
rale Sicht bevorzugt, bleiben umfrang-
reiche Hausaufgaben firr die Politik. Zahl-
reiche Ministerien sind beteiligt: Gesund-
heit, Bildung/Forschung, Wirtschaft und
Verbraucherschutz, dazu die beiden fiir
Digitalisierung zustandigen Hauser, alle
Parteien der Ampelkoalition miissen zu-
sammenarbeiten. Angesichts der wenig
harmonischen Arbeit bisher scheinen
Kompromisse unwahrscheinlich.

Vertrauen ware das Wichtigste bei dem
komplexen Thema. Nur bei méglichst
groBer Patientenbeteiligung, I3sst sich
der Forschung tatséchlich helfen, weil
die sogenannte Kohortenstarke maf-
geblich fiir die Aussagekraft von Studien
und Auswertungen ist. Versagen jedoch
die Architekten eines digitalen Gesund-
heitssystems dabei, technisch fundierte,
Uiberzeugende und sichere Lésungen zu
finden, bleibt das eine Illusion #.

Erschwerend kommt hinzu, dass die
Bereitschaft mitzuwirken umso gréBer
ist, je kleiner die Kohorte ausfallt: Wer
unter einer seltenen oder gar lebensbe-
drohenden Krankheit leidet, teilt seine
Daten eher, um anderen Betroffenen zu
helfen. Der GroB3teil der (gesunden) Biir-
ger hat hier verstandliche Vorbehalte.

Dauerbaustelle

Aber die ePA und die European Health
Dataspaces bilden derzeit nicht die ein-
zige offene Baustelle im Gesundheits-
system. Das Bundesministerium fiir Ge-
sundheit nennt als Schwerpunkte der
digitalen Transformation den ,Aufbau
der sicheren Vernetzung im Gesundheits-
wesen (Telematikinfrastruktur, Tl), die

06.2023




Einflihrung der elektronischen Gesund-
heitskarte (eGK) mit ihren Anwendungen,
die Einfiihrung der ePA und des elektro-
nischen Rezepts (E-Rezept), das neue An-
gebot der digitalen Gesundheitsanwen-
dungen (DiGA) und der digitalen Pflege-
anwendungen (DiPA) fur die Versicherten,
die Ausweitung der Nutzungsmaoglich-
keiten fiir die Videosprechstunde und
weitere Leistungen in der Telemedizin
Da kommen viele Gesetzesvorhaben
zusammen, vom E-Health-Gesetz Giber
das Terminservice- und Versorgungs-
gesetz (TSVG), das Gesetz flir mehr Si-
cherheit in der Arzneimittelversorgung
(GSAV), das Digitale-Versorgung-Gesetz
(DVG) und das Patientendaten-Schutz-
Gesetz (PDSG) bis hin zum Digitale-Ver-
sorgung-und-Pflege-Modernisierungs-
Gesetz (DVPMG). Man arbeitet an einem
Forschungsdatenzentrum Gesundheit
(FDZ) im Bundesinstitut flir Arzneimittel
und Medizinprodukte, entwickelt das
Interoperabilitdtsverzeichnis zur Wissens-
plattform weiter, will ,Erprobungsrdume
furr digitale Innovation” in der Gesund-
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testen gehoren, das in der Informations-
technologie derzeit zu bewdltigen an-
steht.,Das System, das wir verwenden,
stammt in den Grundziigen immer noch
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Innovation Hub

des Mehrwertes fiir Burgerinnen und P: sowie der

im Innovation Hub werden wir im Verlaufe des Projektes weitere Use Cases etablieren, mit denen die dataLOFT Plattform auf ihr Versprechen

Gesundheitsmarkt gepriift wird.

Klinische
Daten

Fitness &
Gesundheitsdaten

© Adressien direkt den GAIAX Use Case
~Smart Health Connect™

im ersten und zweiten

n Der Health-X Dataloft méchte einen Innovations-Hub fiir Gesundheitsdaten bieten.

von Bismarck, und jetzt miissen wir das

auf die Anforderungen aus Briissel trim-
men’, kommentieren das Personen aus

dem Umfeld des Bundestags hinter vor-
gehaltener Hand.

Der deutsche Reichskanzler etablier-
te 1883 die weltweit erste Pflichtkranken-
versicherung, wodurch selbst die &rmsten
Arbeiterfamilien einen Zugang zu medi-
zinischen Leistungen erhielten. Die Ideen
Bismarcks hatten durchschlagenden Er-
folg und gingen als Bismarcksche Sozial-
gesetze in die Geschichte ein. Im folgen-
den Jahrzehnt sank die Sterblichkeit in
PreuBen um knapp 10 Prozent.

Das éalteste soziale Krankenversiche-
rungssystem der Welt ist aber nicht nur
ber 140 Jahre alt, sondern auch histo-
risch gewachsen. Es umfasst heute neben
mehr als hundert Krankenkassen private
Krankenversicherungen, verschiedenste
Kliniken, Arzte, Therapeuten und Spezia-
listen wie Hebammen, Masseure oder
ganze Markte wie Apotheken oder Sani-
tatshauser. Fir nahezu alle Praxen und
Einrichtungen gibt es branchenspezifi-
sche Software, wobei mangels Commu-
nity nur selten Open Source im Spiel ist.

Die Gematik

Fiir das Zusammenspiel in diesem Markt
zeichnet seit fast zwei Jahrzehnten die
«Nationale Agentur fir Digitale Medizin”

verantwortlich, das ist die Gesellschaft
fir Telematikanwendungen der Gesund-
heitskarte mbH, kurz Gematik . Sie
wurde 2005 fur die elektronische Ge-
sundheitskarte und deren Infrastruktur
gegriindet . Als Koordinierungsstelle fiir
Interoperabilitat soll sie ,Bedarfe identifi-
zieren, Expertenwissen einsetzen, beraten
und koordinieren”. Der Verantwortungs-
bereich der Gematik umfasst das E-Re-
zept und die ePA, aber daneben auch
Notfalldaten, E-Medikationsplane oder
den TI-Messenger fiir den medizinischen
Alltag (,eine schnelle und sichere Echt-
zeit-Kommunikation auch im Gesund-
heitswesen”). Manche mégen sich an die
kuriose Kontroverse der Gematik mit dem
Chaos Computer Club (CCC) um die SSL-
Zertifikate auf Praxisroutern erinnern (.
Nach eigener Aussage ist vieles, das
von der Gematik kommt, Open Source,
erklart Sergej Suskov, Leiter Systems En-
gineering bei der GmbH. Man nutze freie
Software nicht nur auf den Servern und
in der IT-Security, sondern auch in Pro-
jekten wie dem E-Rezept, allerdings noch
nirgends beim Endanwender. Standards
wie HL7 FHIR (Fast Healthcare interopera-
bility Resources), die den Datenaustausch
zwischen Software definieren, miissen
offene Standards sein, damit die Vielzahl
verschiedener Player auf dem Markt mit-
wirken kann. Fur das inzwischen 18 Jahre
alte FHIR & gibt es eine Open-Source-
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Implementierung in Java, HAPI FHIR @,
die mit einer stolzen Weltkarte auf der
Webseite daherkommt [El. Auch von der
Gematik stehen diverse Projekte bereits
als Code und Referenzimplementierun-
gen auf Github zur Verfiigung @.

Totgesagte leben lEnger

Doch damit nicht genug: Wer dachte, das
Europdische Hyperscaler-Projekt Gaia-X
sei tot, liegt vollig falsch. Erst letztes Jahr
hat Wirtschaftsminister Robert Habeck
das Berlin Institut of Health an der Charité
mit 13 Millionen Euro ausgestattet, um
mit dem Health-X Dataloft die Zukunft
der Gesundheitsversorgung zu gewahr-
leisten. Legitimiert, offen und féderiert
(LOFT) soll Health-X sein, auf Basis der
Entscheidungen der Biirger und geman
den Gaia-X-Standards zuganglich ge-
macht [l ,Anders als bestehende Ange-
bote, wird unser Datenraum Biirger*in-
nen/Patient*innen-zentrisch aufgebaut
sein: Die Burger*innen/Patient*innen
haben Zugriff auf und Kontrolle tiber ihre
persdnlichen Gesundheitsdaten, unab-
hingig von deren Herkunft” .

Fazit

Womdglich ist bei der Mammutaufgabe
Digitalisierung des Gesundheitssystems
doch noch nicht alles verloren. Zwar
herrscht beim Endanwender proprietare
Software vor, doch wie vielerorts kommen
im Backend Open Source und offene
Standards zum Einsatz. Wie Technokra-
ten, Lobbyisten und technisch wenig ver-
sierte Entscheider jedoch Datenschutz,
Sicherheit und das Birgervertrauen mit
dem Profitstreben der Unternehmen in
Einklang bringen wollen, steht noch in
den Sternen. Eines scheint sicher: Nur
wenn die Patienten mitmachen, kann
daraus etwas werden. Das Misstrauen
gerade gegenliber Konzernen wie den
Lforschenden Pharmaunternehmen”
bleibt groB, egal, wie sehr diese sich be-
muihen, sich dem Wohl der Menschheit
verpflichtet zu zeigen. (csi)
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